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Wirtschafts- und Wettbewerbsspionage

Risiken und Abwehr

Risikopotential

Der internationale Wettbewerb wird harter. Untemeh werden immer haufiger zum Angriffsziel
fremder Geheimdienst&\rtschaftsspionagg. Die Zahl derjenigen Unternehmen, die ihre
Konkurrenz illegal ausspioniert, um sich einen \etterbsvorteil zu verschaffen
(Wettbewerbsspionaggwachst in einem atemberaubendem Tempo. Es gibhiehts, was nicht
ausspioniert wird.

Die Auswirkungen sind dabei sehr unterschiedlich.K8nnen von unbedeutenden finanziellen
Schaden bis zur Existenzvernichtung reichen. Waaulgl seine Firma sei nicht bedroht und
infolgedessen nichts unternimmt, muss spater kéraren, dass er bereits Opfer eines Angriffs
geworden ist.

Gefahrdet sind keineswegs nur grol3e Unternehmech Kiein- und mittelstadndische
Unternehmen sind lohnendes Objekt der Spionagestbfes ist es das Ziel des Ausforschenden,
genaue Informationen Uber Preise (Einkaufspreisekdufspreise, Gewinnmargen) und Angebote
sowie die Produktionstechnik und die Marketingsiyé des Konkurrenten zu erlangen. Erst in
zweiter Linie geht es um Produktentwicklungen uatkRte.

Die zum Ausspionieren erforderliche Hard- und Safevist sehr preiswert und regelmafig frei
kauflich. Der Kreis der potentiell Spionierendendaher auf3erordentlich grof3. Neben professionell
arbeitenden Spionen stellen die Hobby- und Gelegjgstauscher ein nicht zu unterschatzendes
Risiko dar, well sie ihre Zufallsfunde skrupellosden Meistbietenden verkaufen.

Aufgrund der modernen Kommunikationstechniken Fet die Bandbreite der Angriffsmethoden
dramatisch vergrolR3ert. Die Risiken und die Schadmrhsen weltweit in neue Dimensionen. Allein
in Deutschland schatzt man den durch Spionagdghlehtstehenden Schaden auf mehrere
Milliarden Euro. Dieser Artikel zeigt Innen die Liken in Ihrem Sicherheitssystem auf und
erlautert, wie Sie diese schliel3en kénnen.

Risikoeinschatzung

Das klassische Mittel zum Ausspionieren von Wissad Wanzen. Wanzen sind spezielle
Abhdrgeréte, die die Sprache im abgehérten Raunewwi®ikrofon aufnehmen und die
Information unter Zuhilfenahme eines Funk-Minisensdeeitergeben. Daneben gibt es
Laserabhdrsysteme, die von aul3en selbst bei geselmem Fenster jedes gesprochene Wort
auffangen. Auch Koérperschallmikrofone, z.B. in Wéngakingebaut, verwandeln lhr Blro in einen
hei3en Raum - ein Gberwachtes Zimmer.

Infolge immer kleiner und preiswerter werdendeketmischer Bauteile sinken die Preise fur
Abhdrgeréte. Die Gefahr fur den Lauscher, bei seiBtnsatz ertappt zu werden, nimmt
entsprechend ab. Vergleichsweise grofl3 gebliebehnsindie zum Betrieb der Wanzen
erforderlichen Batterien. Die Gefahr des Entdecktleas hangt somit entscheidend von der
geschickten Tarnung der Batterie ab. Besondensiextf sind Wanzen, die auf eine eigene
Stromversorgung verzichten und stattdessen diasinédem Raum vorhandenen Stromquellen
nutzen. Dies setzt regelmalig eine ManipulationSteymleitung voraus, was das
Entdeckungsrisiko wiederum steigert. Auch das weldttliche Eindringen in eine Firma, um dort
Abhdrgeréate zu installieren, ist mit einem Risilesbhunden. Der Lauscher wird deshalb versuchen,
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die Wanze anlasslich eines Besuchs moglichst uiigffm Raum zu hinterlassen. Achten Sie aus
diesem Grund auf scheinbar zufallig vergessene i&t@ede wie Kugelschreiber, Notizblcher,
Taschenrechner und dergleichen mehr. Auch bei @ekelm und unaufgefordert zugesandten
Gegenstanden wie Biuchern, Bildern, Vasen und Blustagrof3te Vorsicht geboten.

Fur den Tater wesentlich ungefahrlicher ist es,zleiiberwachenden Raum nicht zu betreten,
sondern den Lauschangriff von au3erhalb zu fiHhen.kommt dabei zu Hilfe, dass Informationen
den geschuitzten Einwirkungsbereich der Firma veglasniissen, wenn sie an eine andere Firma
versandt werden sollen.

Wahrend die Briefpost keineswegs immer leicht gegifind unauffallig kopiert werden kann, sind
Daten bei der elektronischen Nachrichtentibermigtitnaniogen und digitalen Netzwerken weitaus
einfacher auszuspionieren. Dabei spielt es keirle Rib die Informationen tber Draht, Glasfaser,
Funk oder Satelliten Gbertragen werden. Aul3erdérinsAbfangen der Daten kaum nachweisbar,
besonders wenn die Abhdrgeréate alle eingehendeausgehenden Nachrichten duplizieren.
Telex, Fax, Datex-P, T-Online, Internet, nichtsdavon ausgenommen.

Funkverkehr, Richtfunkstrecken und Kommunikatiotsiigen werden systematisch abgehort. Es
gibt Hinweise, dass zumindest die landgesttitzte tdamkation ins Ausland von
Nachrichtendiensten komplett abgehoért wird. Salisgewaltige Datenmenge in der
Telekommunikation stellt kein Hindernis dar, seftdmodernste Hard- und Software Gespréache
nach speziellen Begriffen scannen und auswertenekin

Beachten Sie

Haben Sie den Verdacht, Opfer eines Lauschanguiffsein, nehmen Sie professionelle Hilfe in
Anspruch. Machen Sie dem Angreifer die Arbeit schwelem Sie in R&umen, in denen
Vertrauliches gesprochen wird, keine Gegenstamgei lassen, die dort scheinbar zufallig
vergessen wurden oder Ihnen unaufgefordert zugesamden.

Abhodrmethoden in Netzwerken

Galvanische Koppelung

Bei der galvanischen Koppelung wird das analoge ddgtale Kommunikationskabel mechanisch
verletzt und eine feste Verbindung hergestellt,aiie dul3erst hohe Abhdrqualitét liefert, dafur
aber leichter zu entdecken ist. Solch ein Lausciifffdsst sich meist nur im Zuge grol3ere
Wartungsarbeiten durchfihren.

Beliebt ist auch das Stromnetz, weil kleine Abh@éétein einer Mehrfachsteckdose untergebracht
werden konnen. Falls der Empfanger an dieselbeePdrageschlossen wird, kann der Sender nicht
nur im selben Gebaude, sondern auch auf3erhalboimér IQualitat empfangen werden.

Induktive Koppelung / Ubersprechen

Bei jeder drahtgebundenen Kommunikation entstehMezignetfeld um den metallischen Leiter
herum, das aul3en am Draht abgetastet, verstarkiiaai@r zuriickverwandelt werden kann. Das
Entdeckungsrisiko ist gering, weil das Kommunikaskabel unverletzt bleibt.

Besonders geféahrdet sind Leitungen, AnschlussdasérVerteilerkésten, die Uber Putz verlegt
wurden und somit fiir den Angreifer leicht erkenntyad manipulierbar sind. Noch ungeschutzter
sind die Verteilerkasten 6ffentlicher Netzwerkes dft auf frei zugénglichem Gelande stehen.
Kabel kdnnen mit Spezialgeraten auf kapazitive Abhg untersucht werden. Bei induktiven
Lauschangriffen versagen sie allerdings meist.
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Mit der induktiven Koppelung verwandt ist das Ph@éea der kompromittierenden Abstrahlung
(KEM), die bei allen elektronischen Geraten vorkamm

Funk

Die drahtlose Funkkommunikation ist am leichtestbauh6ren. Betroffen sind alle Funksysteme
und Funknetzwerke, wie Betriebsfunk, BindelfunkdienPaging-Systeme, schnurlose Telefone,
C-, D- und E-Netze.

Nationale und internationale terrestrische Richktfignbindungen werden in erster Linie von den
Nachrichtendiensten abgehort. Gleiches gilt furShgellitenkommunikation (z.B. Inmarsat).
Interessanterweise horen Nachrichtendienste befetanStaaten Funkeinrichtungen zumindest in
dem Malfe wie Nachrichtendienste nichtbefreundeasat&n ab.

Vorsicht ist bei betrieblichen Computerfunknetzwaarkund Infrarotnetzwerken angebracht.
Wahrend bei Infrarotsystemen und bei Mikrowellemfwenigstens ein Sichtkontakt zwischen
Lauscher und belauschtem Punkt existieren mussigtbRunksysteme, vor allem wenn sie tber
Relaisstationen/Repeater arbeiten, von Uberalllairgeverden.

Allgemeine Burokommunikationsmittel

Bei digitalen Telefonverbindungen lasst sich nunvger ein Abhoéren feststellen. Anders hingegen
bei analogen Leitungen, fir die es spezielle GemdtdJberpriifung gibt.

Die bei jedem Telefon und Anrufbeantworter eingeébaud.autsprecher funktionieren im Prinzip
wie ein Mikrofon. Lauscher machen sich diese Eigbaft gern zu Nutzen.

Technische Gegenmal3nahmen sind extrem teuer una\kakisam. In wichtigen Besprechungs-
und Arbeitszimmern sollte deshalb auf Telekommutokesgerate verzichtet werden.

Anrufbeantworter

Anrufbeantworter kénnen von Aul3en abgehdrt und mamrt werden. Das Loschen echter und
Aufsprechen falscher Nachrichten ist moglich.

Fax

Die Nutzung des Telefax-Dienstes der Telekom takstugenommen. Damit hat sich die
Wahrscheinlichkeit erhoht, bei einer versehentladbch eingegebenen Fax-Nummer, statt einer
Fehlermeldung bei der keine Ubertragung erfolgterifalschen Fax-Teilnehmer zu erreichen.
Maglicherweise werden die Faxe aber gezielt feleli¢et. Verfligt der Lauscher tGber ein Fax-
Monitoring-System, kann er ankommende und abgehEagle gleichzeitig auf seinem Fax
ausdrucken oder in Datenspeichern aufzeichnen. li2engt auch, dass die Daten einfach wie ein
Telefongesprach abgehdort werden. Diese Gefahretiewaron den Betreibern der
Telekommunikationsnetzen und -diensten abgefangen.

Aufgrund der Gefahrdungen darf die UbertragungibéersDaten per Telefax nicht die Regel
werden. Werden sensible Daten gefaxt, so sindusmerdest zu verschlisseln. Achten Sie darauf,
dass alle vom Telefax-Geréat angebotenen Sichefingitsonen (z. B. Anzeige der stdérungsfreien
Ubertragung, Abfrage nach Passworteingabe) gemetzten. Sende- und Empfangsprotokolle sind
vertraulich abzulegen, da sie dem Fernmeldegehsiomierliegen.

Verfugt Ihr Netz Gber Buarokommunikationssoftwaret deren Hilfe Telefaxe gesendet und
empfangen werden kdnnen, sind zusétzliche Malinaamenrgreifen, da der Betrieb integrierter
Telefaxlésungen wegen der verwendeten Faxmodems-karten andere Formen der
Datentbertragung und des Zugriffes erméglicht.

Wirtschafts- und Wettbewerbsspionage 3



www.Controlling21.de Dr. J. Schuhmacher

Stellen Sie in diesem Fall sicher, dass das vereteridechnersystem sorgfaltig konfiguriert und
gesichert ist. Dazu gehdrt, dass kein Unbefugtgaig oder Zugriff zu Threm Netzwerk hat.
Verfugen beide Seiten (Sender und Empfanger deakels) tber kompatible Produkte, ist der
Einsatz kryptographischer Verfahren unkomplizientl kostengiinstig. Sensible Daten sind dann
immer zu verschlisseln und digital zu signieren,das Abhdren zu verhindern und
Manipulationen erkennen zu kdnnen. Schon bei declgdfung integrierter Telefaxlésungen ist
darauf zu achten, dass bei der Hard- und Softwaeeehende Konfigurationsmaoglichkeiten
vorhanden sind, um die Anpassung an sicherheitsisdine Erfordernisse des Nutzers zu
gewahrleisten.

Hinweis

Am anfalligsten sind Birokommunikationssysteme, nvsie mit einem Computer gekoppelt sind.

Papier

Oftmals wird in modernen vernetzten Biros das PatseSchwachstelle (ibersehen. Uberall finden
sich Listings, Probeausdrucke, Manuskripte, Enteviarid Notizen.

Damit diese Unterlagen nicht in falsche Hande geratind sie unverziglich in einem
Aktenvernichter zu entsorgen. Bei Schreibmaschsnet aul3erdem die Schreibbander, bei
Druckern die Thermotransferbander sorgfaltig zuniodten.

Aktenvernichter

Die DIN 32757 beschreibt die Anforderungen an Masat und Einrichtungen zur Vernichtung
von Informationstragern (Papier und Mikrofilm).d@&h dem Grad der Schutzbeddrftigkeit der auf
dem Datentrager gespeicherten Informationen wefiti@Sicherheitsstufen definiert. Die
Sicherheitsstufe drei (Streifenbreite max. 2 mmbediebiger Lange) sollte eine
Mindestanforderung fir eine datenschutzgerechtai®letung sein. Fur sensible Daten sollten Sie
eine hohere Sicherheitsstufe wahlen. Die Papienttédtger konnen i.d.R. mit leistungsstarken
Aktenvernichtern entsorgt werden.

Fur Disketten, Streamertapes und Carbonfarbbandss gin Schredder fir die Vernichtung unter
Beachtung der DIN 33858 eingesetzt werden.

Sicherheitskopierer

Der Zugang zu Kopiergeraten muss restriktiv gehahtltverden. Ansonsten lassen sich vor der
Vernichtung von Originalausdrucken noch unberethtigppien anfertigen. Wenige, nur auf stark
frequentierten Korridoren aufgestellte, Sicherltk@iserer mit personalisierter Chipkarte und
zusatzlichem Codewort, verringern das Risiko ungpeiuBenutzung.

Kopierer senden ubrigens KEM aus und sind dest#dibraar. Zu Schutzmalinahmen siehe KEM.

Computer

Arbeitsplatzrechner allgemein

Bei Arbeitsplatzrechnern sollten keine Diskettehlaarke, keine Zip-Laufwerke, CD-Brenner,
DVD-Brenner und Wechselplattensysteme vorhanden denn die Gefahr des unkontrollierten
Kopierens ist hoch. Ungeachtet dessen lasst sictiese Weise das Risiko des Virenbefalls
minimieren.
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Arbeitsplatzrechner sollten auch keine herausnehenb&'echselfestplatten besitzen, da selbst
abschliel3bare Festplatten binnen Sekunden entwesddén kdnnen.

Bei PCs wirken die Lautsprecher wie Mikrofone. Bgsen sich ausgezeichnet zu
Spionagezwecken einsetzen. Noch einfacher ist 8agkn, wenn der PC schon mit einem
Mikrofon zum Internet-Telefonieren ausgestattetAstsonsten lassen sich Elektret-Kondensator-
Mikrofone (ECM) schnell und unaufféallig in einen @puter einbauen.

Energie

Normalerweise ist die Energieversorgung bei einauskchangriff das grofl3te Problem. Neuerdings
liefern Solarzellen und regenerative Energiequdtesih unbegrenzt Strom. Die Entwicklung
leistungsstarker Lithium und Zink/Luft-Batteriedarben immer langere Abhdrzeiten. Einige
Abhdrgeréte nutzen sogar das Telefonnetz als Eewrglle. Beim PC und bei Netzwerken kommt
hinzu, dass Strom an so vielen Stellen und in sptoRen Mengen verbraucht wird, dass eine
Abhdreinrichtung nicht leicht nachzuweisen ist. Heder anders als bisher verlaufende Kabel
sollten Sie in jedem Fall stutzig machen.

Kompromittierende Emissionen (KEM)

Motherboards, Steckkarten (besonders die Grafigkafestplatten, Scanner, Kabel und Monitore
verursachen elektromagnetische Felder, die noghoider Entfernung in Schriftzeichen
zuruckverwandelt werden kénnen. Monitorkabel, Ditdyel der Tastatur, Mause, Scanner,
Drucker, Kartenleser und die vielen Netzwerkkabiek@n wie eine Sendeantenne.

Eine sehr hohe Abhorgefahr besteht, wenn sichritNdbe Klimaanlagen, Liftungsanlagen,
Versorgungsschéachte, Wasserleitungen oder AbwasserrZentralheizungen, Kabel des
offentlichen Telefons, Telefaxkabel, Brandmeldedtaind sonstige Sprechanlagen befinden, die
die KEM weiterleiten.

KEM wird sogar Uber das eigene Stromkabel, an da®@ angeschlossen ist, Ubertragen.
Allerdings lasst sich ein Computer tGiber das Strammnet vertretbarem technischen Aufwand nur
innerhalb eines Geb&udes abhoren.

Gefahrlicher sind in der Néahe des Computers vegladg Regenrinnen, Abflussrohre und
Blitzableiter, welil sie die Strahlung weitraumigiauhalb des Gebaudes weitergeben.

Hinweis

Monitore stellen alle Zeichen unverschlisselt deashalb alle Kodierungssysteme versagen.
Distanzen von mehreren hundert Metern sind leighilzerbriicken. Mit moderner Elektronik lasst
sich sogar noch aus einem ganzen Pool von gleiCbemputern ein bestimmter Rechner
herausfiltern, weil die Taktfrequenzen der Prozesssich immer etwas unterscheiden.

Beachten Sie

Mehrere dicht nebeneinander aufgestellte Compugéerkeinen Schutz vor KEM durch
gegenseitige Storung.

Abhilfe fur KEM

Die Ummantelung aller Gerate und Kabel mit isolnelen Materialien (z.B. Kupfer, Aluminium)
macht ein Abhdren mittels KEM so gut wie unmogliEls.ist jedoch ein teures und sehr
umstandliches Verfahren.
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In der Praxis wird das so genannte Zonenmodell @edet. Dabei nutzt man unter anderem die
physikalische GesetzméaRigkeit aus, dass mit gnwBetendem Abstand die ausgesandte Strahlung
mit dem Quadrat der Entfernung abnimmt. Server auldiesem Grund in Kellerraumen oder im
Zentrum eines Gebaudes am besten aufgehoben. idictee Dampfung durch Wande und Bdden
schirmt die KEM zusétzlich ab und erschwert das@bh betrachtlich.

Praxistipp

Bevorzugen Sie strahlungsarme Gerate. Es misskenimimer extrem teure Sonderanfertigungen
sein.

Fast perfekt sind die erhaltlichen Storgeréate gageM. Diese kosten zwar vierstellige Betrage; sie
lassen sich aber direkt neben dem Computer undtbtaaifstellen, wo sie eigene
Uberlagerungssignale erzeugen, die ein Abhdrenratdintlich erschweren. Allerdings kann ein
Gerat hochstens einen Raum sichern.

Alte Datentrager

Alte Disketten, Magnetb&nder und Festplatten soltigerst formatiert und dann mechanisch
zerstort werden. Probleme entstehen bei defektéenDégern, wenn sie sich vom
Normalanwender weder I6schen noch formatieren mrasgsier kann ein starker Magnet sinnvoll
sein. Wenn die Entmagnetisierung korrekt erfolgt).dnit einer ausreichenden Dampfung, kann
eine Rekonstruktion der Daten ausgeschlossen welideses Verfahren bietet sich insbesondere
dann an, wenn die Festplatte defekt ist. Entspretdhédschgeréate sind im Handel erhaltlich. Ist
eine solche Loschung vor Ort nicht mdglich, sdistfir ein geeigneter Auftragnehmer
auszuwahlen. Erst nach dem "physischen” LéscheDalem dirfen Festplatten an eine
Servicefirma zuriickgegeben bzw. einer Entsorgungafizur Vernichtung tibergeben werden.
Die immer notwendige zusatzliche mechanische Zemstbder Datentrager kann bei Disketten und
Bandern in einem speziellen Reil3wolf geschehertpkten hingegen sollten gedffnet, die
Magnetscheiben mittels eines Magnets behandeltdand mechanisch zerkleinert werden.
Datentrager, die sehr schutzbedirftige Daten eetihalverden eingeschmolzen.

Hinweis

Es gibt Fachfirmen, die Daten sogar nach einemhgigeler von scheinbar vollig zerstérten
Festplatten teilweise retten konnen.

Warnung

Kopieren Sie keine Dateien auf Datentrager, di@s@&inmal beschrieben worden sind, wenn Sie
die Datentrager anschlie3end aus der Firma gebéenyo

Falls Sie Dateien auf Datentragern Dritten zur Wguing stellen missen, sollten Sie neue, d. h.
unbeschriebene Datentrager verwenden. Das einfaidahen alter Dateien genutgt nicht. Selbst
das gewohnliche Formatieren bietet keinen ausreddte Schutz. Nur eine zerstérende
Formatierung l6scht zuverlassig und unwiderruftigr @ateien auf einem Datentrager. Diese
spezielle Formatierung muss bei den meisten Bagiebemen extra angegeben und teilweise
nochmals bestatigt werden. Nach einem logischeohdgiskdnnen hingegen ohne grofRen Aufwand
geldschte Dateien auf einem vermeintlich leereredasiger wieder lesbar gemacht werden.

Widerrechtliches Kopieren von Datentragern
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Handelt es sich um kleine Datenmengen, gentgt@isieette, um in kiirzester Zeit wichtige Daten
unberechtigt von einem Rechner abzuziehen. Dagmittigliche Kopieren lasst sich nicht
nachweisen, weil die Daten auf dem Datentragert meféindert werden. Der Datendiebstahl wird
deshalb oft gar nicht entdeckt. Schutz bietet Sarféwdie nur dem Berechtigten den Zugang zum
Computer erlaubt.

GrolRe Datenmengen werden meist mittels extern ahlpssener Festplatten kopiert. Bei technisch
maoglichen Datentranferraten von tGber 30 MB/sek. Westplatte zu Festplatte lassen sich extrem
grol3e Datenbestande in nur wenigen Stunden kopiEigr80 GB beispielsweise benétigen
Fachkrafte samt Auf- und Abbau der Hardware-Verbnglweniger als eine halbe Stunde.

Netzwerke

Kabelschéachte

Am verwundbarsten ist das Netzwerk bei seinem Kuadiel Die in langen Kabelschachten
verlegten Kabel lassen sich nur mit groRem AufwamidBeschadigungen, die von Manipulationen
herrihren, kontrollieren. Ein besonders gro3ekRisilden zusatzlich verlegte aber unbenutzte
Kabel. Ein Angreifer kann einen Sender direkt anwgibenutztes Kabel galvanisch koppeln. Durch
die parallele Verlegung zu den anderen Netzwerlkdielet eine qualitativ sehr gute induktive
Koppelung statt.

Falls es natig ist, verlegen Lauscher auch neueeKain der Dicke eines menschlichen Haares
oder benutzen elektrisch leitende Farbe!

Gegenmalinahmen

Uberflissige Kabel in den Schachten sollten Siéeamn. Ist das nicht moglich, klemmen Sie die
Kabel einfach ab oder schlief3en Sie sie kurz uddresie anschlief3end.

Das Phanomen der induktiven Koppelung tritt voerallbei asymmetrischen Koaxleitungen auf.
Die vielfach verwendeten Twisted-pair-Kabel neigeitener zu diesem Effekt. Das Uberkoppeln
ist messtechnisch nachweisbar.

Findet der Lauscher keine freien parallelen odertwisted Pair-Kabel, wird er versuchen, einen
Sender mit induktiver Koppelung in den Kabelschathzubringen. Das Einbringen wird
erschwert, wenn alle Verteiler abschlie3bar sindl zusatzlich versiegelt und plombiert sind.

Um die Gefahr der induzierten Uberkopplung zu réshen, sollten Sie nur hochwertige, mehrfach
abgeschirmte Kabel verwenden. Noch besser ist@#) wie Isolierungsschichten zusatzlich mit
einem Rauschsignal Uberlagert und kapazitiv Ubemmaerden.

Abhdrgerate konnen auch seriell in das Netzwerkkaibgebaut werden. Hierfir benutzt man
kleine Verbindungssticke an den Kupplungen der Kadber baut sie an schlecht einsehbaren
Stellen der Schachte in das Kabel ein. Die einge=meGerate arbeiten teilweise sehr raffiniert| wei
sie sich erst beim Senden von Daten im Kabelstsefigst aktivieren.

Glasfaser

Glasfaserkabel konnen gleichfalls abgehoért wertfiamchmal ist das sogar leichter als bei
metallischen Leitern.

ISDN

ISDN erlaubt durch Software-Manipulation das unbektecAbhéren. Insbesondere die ISDN-
Schaltung, bei der mehrere Personen gleichzeitipimakt treten konnen, kann von Dritten
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missbraucht werden, um sich unbemerkt in eine Ziwwemmunikation aufzuschalten. Vor allem
Nebenstellenanlagen sind geféahrdet.

FTP-Server

Schlecht gewartete FTP-Server stellen ein Risikodkin alteren Versionen des FTP-Server-
Programms Sicherheitsliicken existieren, die zuartging von Administratorrechten fiihren
kénnen. Vorsicht ist schon deshalb geboten, welevBeschreibungen zur Installation und
Konfiguration von Anonymous-FTP-Servern sichertmgtienkliche Fehler enthalten. So kann es
bei einer Fehlkonfiguration einem Angreifer gelingdie Datei mit den verschlisselten
Passwaortern aller Benutzer auf seinen Rechnerdanland dort zu entschlisseln.

Netzwerkanwendungen

Alle Anschlisse an das 6ffentliche Telefon-/DateztzN(Modem, ISDN, Standleitung, Datex-L/P,
Btx, DSL) auRerdem alle LANs und WANSs sind gefakhrde

Trojanische Pferde

Bei Trojanischen Pferden handelt es sich um scheinérmlose Programme, die von Aul3en in lhr
System eingeschleust werden und etwas ganz artdetresds sie vorgeben. Trojanische Pferde
vermehren sich nicht und sind i.d.R. nur einmakaam. Die von ihnen ausgehende Bedrohung ist
aus diesem Grund nicht sehr gro3. Gefahrlich smdlkerdings deshalb, weil sie meist nicht
zufallig, sondern gezielt eingesetzt werden, uneihalb eines Netzwerkes bestimmte Aufgaben
auszufuhren. Sie kénnen beispielsweise Passwdnriergen und diese an einen aul3enstehenden
Empfanger senden.

Die grof3te Gefahr der Einschleppung besteht beNdezung fremder Software (Shareware,
Publicdomain-Software, Demonstrationsprogrammephaagig vom Speichermedium (Diskette,
CD). Ein weiteres Bedrohungspotential stellen exdd¥etze dar, von denen ein Trojanisches Pferd
als Attachement zur E-Mail oder als unaufgefordBagei mittels FTP und zunehmend auch tber
das World Wide Web als Java-Applet oder JavaSbapt VisualBasic in das eigene Netz
eingeschleust werden kann.

Modeme und ISDN

Modeme und ISDN-Schnittstellenkarten sind verwumdbail sie bei ankommenden Daten
selbstandig eine Verbindung zum Computer herstéiemen. Dies ist bei der Fernwartung sogar
unabdingbar.

Fernwartung

Es macht kaum einen Unterschied, ob vor Ort odarfem gewartet wird. Die Fernwartung erfreut
sich allerdings regen Zuspruchs, weil sie eine sltdilfe bietet, mit geringeren Kosten
verbunden ist und Spezialisten zur Verfiigung stebenFernwartung erlaubt einen sehr weit
reichenden Zugriff auf die Ressourcen des ferngetar Arbeitsplatzrechners. Es muss also
uneingeschrankt sichergestellt werden, dass sichralaren Ende der Leitung tatsachlich ein
Wartungsmitarbeiter bzw. eine Wartungsanlage befind

Beachten Sie
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Moderne Sicherheitssysteme wie Firewalls erlauber-drnwartung aus sicherheitstechnischen
Grinden nicht!

Falls Sie eine Fernwartung in lhrem LAN benétigaollten Sie zunéchst die Ankopplung der
einzelnen Arbeitsplatze erst auf vorhergehend@&fiaeischen Kontakt und nach erfolgreicher
Berechtigungskontrolle mechanisch durchfihren lassel nach Beendigung der Arbeiten wieder
unterbrechen.

Zur Kontrolle der Zugangsberechtigung gibt es enetsdpende kryptografische Methoden. Die
Verschlusselungstechnik bietet Abhilfe gegen dasthén auf den beim Warten verwendeten
Leitungen. Verschlisselte Daten kann der Wartuesiker zwar wahrnehmen, aber er kann sie
nicht verstehen.

Systembedingte Risiken

Leider wurde bei der Netzwerkentwicklung der Dakgmsrheit nicht von Anfang an die
notwendige Aufmerksamkeit geschenkt. Netzwerkeeleideshalb unter systembedingten und
schwer schlieRbaren Sicherheitslicken!

Bereits aus dem Umstand, dass z. B. die einfaciieltBsse der Netzwerkkarte fur die
Adressierung ausreicht, ergeben sich eine ReihdRigiken:

Innerhalb des eigenen LANs kann eine Person duiahipdlation der IP-Adressen und Routing-
Eintrage E-Mail oder andere Daten umleiten, wed AP (Address Resolution Protocol) es
erlaubt. Dies funktioniert innerhalb eines LANs Mitrkung nach auf3en. So nimmt die falsche PC-
Adresse im LAN die Post und Daten auch von Aul3enHaer hilft dann selbst eine Firewall nicht
mehr.

Um einem Spion, der innerhalb der eigenen Firmeched ARP-Adressen versendet, das Handwerk
zu legen, genugt es, das RAM-Cache abzuschaltehdiwéddressen regelmalidig im RAM-Cache
gespeichert werden. Zusatzlich missen Sie vermndeass weitere Eintrage hinzugefugt werden.
Verwenden Sie nur ein statisches Cache.

Berucksichtigen Sie, dass das Hinzufligen weitergrd&ge unter Windows nicht verhindert werden
kann. Ein weiterer Grund, auf ein etwas sicherbletzbetriebssystem wie Unix / Linux
umzusteigen.

Desgleichen erlaubt das ICMP (Internet Control MgssProtocol) Manipulationen. TCP/IP-
Rechner versenden Statusmeldungen, damit Rout&uodieso umleiten, dass der schnellste Weg
gefunden wird. Gibt ein Datenspion seinen Rechlsesanelles Gateway aus, erfolgt eine
Redirection aller Nachrichten tber ihn! Hier hdihe Firewall, weil sie keine ICMP-Pakete in Ihr
LAN hinein l&sst.

Internet

Am schlechtesten sieht es mit der Datensichenmelhiernet aus. Beim Internet kann der Lauscher
irgendwo auf der Erde sitzen. Er hat Zeit fur sékngriffe und wird, wenn er vom Ausland agiert,
nur selten enttarnt.

Firewalls

Falls Sie standig ans Internet angeschlossen s#lanysollten Sie eine Firewall (eine Art
Brandschutzmauer) zwischen Ihrem LAN und der Auf&neinbauen. Am besten wird dazu ein
eigener Server eingesetzt, auf dem sich die FiteSattware befindet. Die Firewall filtert nicht nur
alle eingehenden, sondern auch alle ausgehenden.Dat

Nutzen Sie diesen Firewall-Rechner nicht gleichgeils Proxy fur das Internet. Hierfir empfiehlt
sich ein separater PC. Ein Proxy speichert alldip@bgefragten Daten des Internets flr den
schnellen Zugriff zwischen. Nur dort - oder besagrh auf einem separaten Rechner - sollten die
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eigenen Werbeseiten fur das Internet liegen. Ké&itieslarf ein Internet-Surfer mittels Browser
direkt auf Ihr LAN zugreifen kénnen.

Unter einer Firewall ("Brandschutzmauer") wird eBehwelle zwischen zwei Netzen verstanden,
die Uberwunden werden muss, um Systeme im jewailsran Netz zu erreichen. Die
Hauptaufgabe einer Firewall besteht darin, zu enexn, dass jeweils nur zugelassene
netzibergreifende Aktivitditen moglich sind und dsisssbrauchsversuche frihzeitig erkannt
werden.

Die Starke der Firewall hangt wesentlich von degesetzten Technik und ihrer korrekten
Administration ab. Entscheidend fir ihre Sicherlsait die Staffelung und die organisatorische
Einbindung der Firewall in die Informations- und idmunikationsinfrastruktur.

Besteht innerhalb lhrer Firma ein einheitlichesh8ibeitsniveau und ist eine Kontrolle der internen
Verbindungen durch die Firewall nicht erforderlitinetet sich eine zentrale Firewall an. Diese
unterstitzt nicht eine Differenzierung nach Teireet Dementsprechend muss sich der Grad des
gewabhrleisteten Schutzes nach den sensibelsten Deltéen. Fur Bereiche Ihrer Firma, die mit
weniger sensiblen Daten umzugehen hat, hat diedldehteil, dass unnétig hohe Schranken
errichtet werden. Somit besteht latent die Gefdass von diesen Bereichen weitere Zugange zum
Internet geschaffen werden, wodurch der gesamtelder Firewall ad absurdum gefuhrt wird.
Bei der zentralen Losung besteht zudem die Geflatss Ihr gesamtes Netz als eine Einheit
betrachtet wird und Zugriffe von oder nach aul3escbeinkt werden.

Der Einsatz einer zentralen Firewall ist nur vebiae, wenn alle angeschlossenen Teilnetze tber ein
gleiches Sicherheitsbedirfnis bzw. -niveau verfugeth zudem nicht die Gefahr des internen
Missbrauchs besteht.

Haben Sie in lhrer Firma Subnetze mit besonderémit3bedarf und soll innerhalb der Subnetze
jeweils ein einheitliches Sicherheitsniveau errewérden, kommt eine gestaffelte Firewall in
Betracht. Es handelt sich dabei um eine Kombinatemtraler und dezentraler Komponenten,
wobei durch die zentrale Firewall ein MindestscHiitzdas Gesamtnetz gewahrleistet wird. Die
Kombination zentraler und dezentraler Schutzmednaen erlaubt den autonomen Schutz aller
Subnetze.

Fur die dezentralen Firewalls bieten sich prinZiglee gleichen Mechanismen wie bei einer
zentralen Firewall an. Bei sorgfaltiger Konfiguaatibleiben geschitzte Subnetze auch dann
gesichert, wenn die zentrale Firewall durch eingmdngling tberwunden wird.

Gestaffelte Firewalls sind gleichfalls mit einerhean Administrations- und Pflegeaufwand
verbunden, der jedoch auf die zentrale Firewall diedeweiligen Bereiche verteilt ist.

Warnung

Firewalls sind keineswegs absolut sicher. Es haliigmhartnackig Geriichte, wonach sich alle
Geheimdienste in den jeweiligen Firewalls ihreiigralen Hersteller Hintertliren einbauen lieRen!
Dass die Firewall-Hersteller laufend neue Versioimear Produkte herausgeben, verstarkt
zusatzlich den Eindruck vieler Skeptiker, dass aaghen Hackern doch gelingt, Eingang zu
finden.

Um den Schutz vor unberechtigtem Eindringen zulegh@sollte aul3erhalb der Arbeitszeiten die
Verbindung eines LANs zur Auf3enwelt physikalischewbrochen werden.

Passwaorter

Passworter, die Uber die Tastatur eingegeben wekdenen aufgrund der KEM noch in einigen
Metern Entfernung aufgefangen werden.

Passwoarter durfen nicht aus dem sozialen Umfeld\degenders entnommen werden, weil der
Datenspion zuerst diese Passworter ausprobierein Bér Namen der Ehefrau oder der Kinder, das
Kfz-Kennzeichen, die Automarke, die eigene Teletonmer sind unbrauchbar.
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Die Passworter bei Bildschirmschonern der gangggafischen Betriebssysteme lassen sich mit
moderner Elektronik binnen Sekunden knacken. Demsotiten Sie sie mit kurzem Zeittakt

(1 Minute) aktivieren, damit nicht eine kurze Abwekeit vom Arbeitsplatz von Fremden zum
Ausspionieren genutzt werden kann.

Einen besseren Passwortschutz bieten gute UNDU®-Bysteme.

Praxistipp

Denken Sie sich einen langen Satz aus und nehmegeviils den ersten oder letzten Buchstaben
jedes Wortes. Bestimmte Worter kann man auch ddatiten ersetzen (Nichts z.B. durch O oder
Nein durch 9).

Beispiel: "Nein! Niemand ist so dumm, dass er netiatas dazu lernen konnte". Die ersten
Buchstaben ergeben: 9NisddeOedlk, die letzten %Ha@sune. Das lasst sich leicht merken und ist
erstaunlich schwer zu knacken.

Viele Systeme erlauben die Eingabe von Grol3- umihKlchstaben, so dass man dies ausnutzen
sollte.

Verschlisselung

Wichtige Daten sind zu verschlisseln!

Nachrichtenverschlisselung

Es sind alle Daten zu verschlisseln, die Uber tlasttiche Netz verschickt werden. Neben E-Malil
und FTP z&hlen dazu auch der Postversand und Kignmeste.

Vertrauen Sie keinesfalls der von der StandardsoéyBetriebssystem, Anwenderprogrammen)
angebotenen Verschlisselung. Diese lasst sichmiBakunden knacken.

Ausschlie3lich RSA-Systeme mit mindestens 2048sdre4096-bit-Schlisseln gelten als sicher.
Es gibt symmetrische und asymmetrische Verschliisgelerfahren. Bei den symmetrischen muss
der einzige Schliissel an die Empfangerstelle gbbrvaerden. Hierzu z&hlt der weit verbreitete
DES-Standard, der in Fachkreisen als sehr unsgiher

Asymmetrische Verschlisselungsverfahren werden Bublic-key-Verfahren genannt, da es zwei
Schlissel gibt, einen privaten fur den Erzeugereindn offentlichen, den Sie jedem anderen
geben kdnnen, damit dieser Ihnen Nachrichten vérssélt zusenden kann.

Der sicherste Algorithmus hierzu heil3t RSA nach d&Mathematikern Rivest, Shamir und
Adleman. Er gilt als online-sicher, wenn er ein@l8ssellange von mindestens 2048 Bit hat. D. h.
wéhrend einer Online-Sitzung von gewdhnlicher Dastegr von Normalsystemen kaum knackbar.
Besser ist jedoch ein 4096-Bit-Schlissel.

Das Faszinierende an diesem Prinzip ist, dass msdem offentlichen Schltssel nicht den
privaten herausbekommen kann. Jede Nachricht mitadeen Schllissel erzeugt, lasst sich nur mit
dem anderen wieder entschlisseln. Jeder kann gefaltrlos seinen 6ffentlichen Schlissel auf
Internet-Servern weltweit verteilen.

Datenverschlisselung und Authentifizierung sincagaert. Wenn ein Empféanger eine
Nachrichtenunterschrift mit dem Public-key des Alokers decodiert, weil er sofort, ob sie vom
richtigen Absender stammt, denn sie kann nur vasete Private-key erzeugt worden sein.

Zur Sicherheit sollten die 6ffentlichen Schlissehidoch nicht beliebig veroffentlicht werden,
sondern nur einzelnen Partnerfirmen ausgehandigteme Es ist Lauschern namlich maéglich, sich
dazwischen zu hangen. Der Datenspion entfernt@irifaen Public-key vom Internet-Server und
stellt dafiir seinen eigenen 6ffentlichen Schltdset hin, den er dann fir lhren Schlissel ausgibt.
So etwas findet man selbst meist nur zufallig her@ann namlich, wenn der Lauscher
Nachrichten nicht schnell genug weiterleitet.
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Da auch 4096-Bit-Schlissel decodierbar sind, solie lhren Schlissel in regelméaiigen
Abstdnden andern! Experten gehen davon aus, ddssrasienste flr das Decodieren eines
Schlussels héchstens einen Monat bendtigen.

Transferkontrolle

Selbst bei kodierter E-Mail kann ein Lauscher lsraufgrund einer Analyse der Datenmenge, der
Haufigkeit des Datenversendens, der Sendezeit emdNdmen der Adressaten erstaunliche
Ruckschlisse ziehen.

Als preiswerten Schutz bieten sich hier mehrere &Hddressen fir ein und denselben Benutzer
an, die zusatzlich codiert sind (z.B. "user1l94@Bide" statt den Namen des Geschaftsfuhrers).
Ebenso bietet die gebiindelte Ubersendung der gesdaMail en bloc einen gewissen Schutz.

Festplattenverschlisselung

Wichtige, schutzbedurftige Daten auf Festplattersseil ebenfalls verschliisselt werden, dies
gebietet bereits der Datenschutz.

Auslagerungsdateien

Eine Schwachstelle bildet der Cache-Speicher. &kstnodernen Betriebssysteme (z.B. alle
Windows-Versionen) benutzen so genannte Auslagedatgien, die den RAM-Speicher bei
Bedarf um Festplattenspeicher (mit virtuellem RAIegher) erganzen. Dort sind alle Daten
unverschlisselt zu finden!

Haben Sie einen permanenten Auslagerungs-Speictgariehtet, konnen Sie diesen Bereich der
Festplatte regelmafig mit Spezialprogrammen losdBeneiner temporaren Auslagerungsdatei
kénnen die Daten Uber die gesamte Festplatte gatsein.

Speichern in Clustern

Uber die gesamte Festplatte verstreute Dateifratgrasristehen tbrigens auch durch
Sicherungsspeicherungen. Aus Sicherheitsgrindelasstegelmafiige Zwischenspeichern
erwinscht. Leider kann dieser positive Aspekt vpio&en missbraucht werden. Bei
Sicherungsspeicherungen wird die alte Datei wedkisght noch von der neuen Datei
Uberschrieben. Bei jedem Speichervorgang wird dieerDateiversion auf den nachsten freien
Cluster der Festplatte geschrieben und die Spesitehier der vorherigen Version zum potentiellen
Uberschreiben freigegeben. Aber erst wenn das Badgesamten Partition/Festplatte erreicht ist,
fangt der Schreibkopf der Festplatte wieder vomeda freigegebenen Cluster zu tberschreiben.
Dateien fullen selten den gesamten Cluster voligy dMeist bleibt am Ende des letzten Datei-
Clusters Speicherplatz frei. Daraus folgt, dass @kten nie wirklich vollig Gberschrieben werden.
Angenommen, ein Cluster kann 4.096 Byte Daten bpeicund Sie speichern darauf nur eine Datei
mit der Gro3e von 800 Byte ab, so bleibt ein unkaeru Speicherraum von 3.096 Zeichen ubrig. In
diesem Speicherraum kénnen noch Daten von einendiberschriebenen Datei stehen, die mit
einem speziellen Editor gelesen werden kénnen!

Leider wird beim Kopieren einer Datei auf anderéeb&rager (z.B. Diskette) der gesamte Cluster
kopiert, so dass Sie unbewusst einem Aul3enstehemstiaunliche Interna liefern kénnen.

Dieses Problem nimmt mit steigender Clustergro3demer Festplatten zu. Cluster mit einer
Grol3e von 4.096 und 8.182 Byte sind keine Selt¢hbess ist gentigend Platz fur einen
Geschaftsbrief.
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SicherheitsmalRnahme

Schutz bieten nur spezielle Léschprogramme, dieggsamten freien Speicher auf einer Festplatte
I6schen, indem sie ihn mehrfach mit bestimmten Z&iciberschreiben. Gute Werkzeuge l6schen

gezielt den unbenutzten Clusterbereich einer DRiazelne Werkzeuge kombinieren das Léschen

mit einer Festplattenoptimierung.

Personelle Angriffe

Neben allen technischen Abhoérgefahren sollten &seRisikopotential Mensch nicht unterschatzen.

Mitarbeiter

Beim eigenen Personal sollten Sie bereits bei destéllung von Fuhrungskraften in wichtigen
Positionen sorgfaltige Uberprifungen mit Einwilliguder Betroffenen durchfiihren.

Manche Mitarbeiter stellen sich trotz vieler Jaloygaler Zusammenarbeit spater als
Wirtschaftsspione heraus. Die Motive hierfur sinelféltig. Manchmal lassen allerdings aul3ere
Anzeichen auf eine Veranderung des Mitarbeiterfefddn. Um diese rechtzeitig wahrzunehmen,
sollte sich ein Vorgesetzter in regelméaRigen Aldt&inmit seinem Personal ausfihrlich
unterhalten.

TurnusmaRige Sicherheitsschulungen des Persomadntidie Chance, Mitarbeiter zu
sensibilisieren und das Verstandnis fur notwen&igherheitsmalRinahmen zu wecken.

Praxistipp

Es ist jedem Mitarbeiter zu verdeutlichen, dasebsitherheit Sicherung des eigenen
Arbeitsplatzes bedeutet.

Es ist im Einzelnen genau zu regeln, welche Mitiéebsich wann und in welchen Bereichen der
Firma aufhalten durfen. Besondere Regelungen sinBdésucher zu erlassen. In unregelmafigen
Zeitabstanden ist zu Gberprufen, ob die Vorschriémgehalten werden.

Der Personenkreis, der hochsensible Bereiche betdatrf, ist in jedem Fall klein zu halten.

Die Zugangsberechtigung sollte nicht auf RAumelbését bleiben, sondern auch die virtuellen
Zugange durch Datennetzwerke einschliel3en. Hiermv&rschiedene Zugriffshierarchien
notwendig.

Gaste

Unbedingt erforderlich sind Regelungen flr Besucimsbesondere fur diejenigen, die
unangemeldet erscheinen. Es ist erstaunlich, wiaufrd unkontrolliert sich nicht angemeldete
Besucher, nur aufgrund der Vorlage einer falschisitahkarte, manchmal in einer Firma bewegen
kénnen. Nicht nur, dass sie ohne Kontrolle in dasoRyefiihrt werden, sie werden dort auch noch
allein gelassen, obwohl sensible Daten fiir jedenzinganglich sind. Unter falschem Namen
eingelassenen Besuchern wurden auch schon matatiel®ionsanlagen oder sogar das Herzstiick
des neuen Computernetzwerkes in der EDV-Abteillerpmt.

In die Firma eingedrungene Personen kdnnen diadlietsen von Faxen und am Computer die
Zieladressen der E-Mail &ndern. Falls der unbergtehEmpfanger die erhaltenen Nachrichten
unverzuglich an die richtige Adresse - mit oderegefalschter Absenderkennung - weiterleitet,
fallt dies oftmals erst spat und dann meist nuéthgfauf.

Ungebetene Besucher schleusen gern AbhérgerdBaats oder Werbegeschenke ein. Manchmal
entpuppt sich ein scheinbar versehentlich liegéasgener Gegenstand als eine Wanze. Vor allem
bei Gebrauchsgegenstanden ist grof3te Aufmerksagededten. Auch induktive Geréate muss man
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nur in der Nahe eines Telefons oder PCs aufstaliendie Kommunikation abzuhéren. Grofite
Vorsicht ist geboten, wenn Sie diese GeschenkénaNetz anschlie3en sollen. Abhorsysteme sind
in der Lage, ihre Energie nicht nur aus dem Stramrs®ndern auch aus einem Telefonnetz zu
beziehen.

Manchmal schleust der Belauschte selbst unbewimnsst/#anze in sein Biro ein. Die heutige
Miniaturisierung macht sogar auf den ersten Bliokig unbedenkliche Objekte gefahrlich. So
wurden schon Kugelschreiber, Blicher, Vasen, Bludpat Bilder und sogar Trinkglaser zur
Spionage benutzt. Dem Einfallsreichtum, wie ObjekieSpionage getarnt werden kénnen, sind
keine Grenzen gezogen.

Outsourcing von Wartungsarbeiten

Angesichts des zunehmenden Outsourcings von Wadningiten nimmt die Gefahr zu, durch
Fremdfirmen ausgelauscht zu werden.

Fremdfirmen sind vor der Auftragserteilung mittBlsferenzen zu tberprifen. Das Fremdpersonal
ist bei der Auftragsdurchfihrung in der Firma wéildreler gesamten Arbeitszeit standig zu
Uberwachen.

Bei Wartungsarbeiten gilt besondere Vorsicht. Mtana unvorhergesehene Wartungsarbeiten
(beispielsweise nach Sabotage, Einbruch) konngpefinsein. Sie bieten dem Spion auRerdem die
Chance, gro3ere Abhoranlagen fest einzubauen.

Falls mdglich, sollten Sie Hardware- und Softwambéiten vom eigenen Personal durchfiihren
lassen. Zumindest die Systemadministration istsselbrchzuftihren.

Manchen Service-Technikern wird sogar das Superidaster-Passwort zum Netzwerk verraten.
Einige externe Servicefirmen wiederum teilen didg3asswort noch nicht einmal dem
Netzwerkinhaber mit.

Praxistipp

Nach der Wartung des Netzwerks oder des Einzetagdaizes durch eine externe Servicefirma
sollten diejenigen Passworter geandert werdendeli&ervicefirma zur Verfligung gestellt wurden.
Wenn flr die Wartung die hochste Zugangsberechgiguiteilt wurde, sollten die Passworter aller
Ebenen geéndert werden!

Austauschen von Geréaten und Gegenstanden

Dies ist ein fur den Laien tuckischer Bereich, ddie Notwendigkeit des Austauschs eines
Computer- oder Netzwerkteiles nur schwer tUberpriéBem. Angesichts der fortgeschrittenen
Miniaturisierung elektronischer Bauteile lassermgjanze Abhérsysteme auf einer Netzwerk- oder
Grafikkarte zusatzlich einbauen, ohne dass diextsafiffallt. Sie werden Uber den PC-Stromkreis
gespeist und kdnnen mittels der Kabel mit enornedadtarke die Daten Uber Kilometer hinweg
nach aul3en senden.

Praxistipp
Zusatzliche Steckkarten, deren Funktion nicht biahihachweisbar ist oder die angeblich zurzeit
nicht funktionieren, sollten Sie sofort wieder entfen lassen.

Einbruch
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Jeder Einbruch sollte Sie misstrauisch machenbdidassen sich leicht Netzwerke manipulieren
oder Abhorgerate einbauen.

Beschriften Sie die sensiblen Bereiche nicht: Hisa&hilder an den Turen (z.B. "Server-Raum”)
erleichtern den einbrechenden Lauschern die ArHeiten Sie alle Raume nach Dienstschluss
verschlossen.

Stellt sich nach dem Einbruch heraus, dass nictitgemdet wurde, kann dies daran liegen, dass
etwas zurickgelassen wurde! Wurden wertlose Gegjetstentwendet, konnte der Einbruch
fingiert sein.

Abwehr

Vorbeugung / Vorsorgeuntersuchung

Fuhren Sie regelméRig Routinekontrollen der wictdg Systeme und deren Verkabelung durch.
Wenn Sie dabei bereits als Laie eine Abhdrvorrichtentdecken (so genannte Lockvogel), kdnnen
Sie mit hoher Wahrscheinlichkeit davon ausgehess dich ein weiteres Gerat irgendwo in Ihren
Raumen befindet. Finden sich zwei Abhdrgeréate iarlkirma, durften bereits ganze Abteilungen
verseucht sein. Dann hilft nur noch ein speziatisreSuchtrupp.
Meist ist es kein Zufall, wenn sich Ihre Konkurrenachdem Sie wichtige interne Entscheidungen
getroffen haben, plétzlich ganz unerwartet veridéhmen Sie vage Ahnungen durchaus ernst. Es
kam bereits 6fters vor, dass sich bei einem Sw8épkierung eines Areals von Abhdrgeraten)
Wanzen gefunden wurden, deren Batterien scholdaleien leer waren.
Ein Sweep einer Fachfirma kann schnell finfstelBgérage erreichen, aber lhre
Firmengeheimnisse sind wesentlich mehr wert.
Die Auswabhl der richtigen Firma ist schwierig. Aflesin Tagespreis von 5.000 Euro ist keine
Garantie fur eine erfolgreiche Arbeit.
Die Fachfirma sollte folgende Mindeststandards!knfi

* Analyse lhrer Firma (Branche, Produkte, Firmengadin

* Ausarbeitung der zu erwartenden Angriffe

* Lo6sungskonzepte

* Sauberung eines mit Ihnen festgelegten Areals imaéihe mehrkopfigen Team von

Spezialisten fur jedes Gebiet (Funk/RadiotechnitzMerke) mit aufwendiger Elektronik
(u.a. einem hochwertigen Spectrum Analyzer).

Warnung

Einmannfirmen, die einen 100% igen Schutz versgechber nicht tGber sehr gute elektronische
Geréate verfligen, sollten Sie kein Vertrauen schenke

Selbsthilfe

Es ist sinnlos, sich selbst Spezialgerate zur $geabwehr anzuschaffen. Erstens sind die guten
Gerate sehr teuer und zweitens nur vom Spezialstelangjahriger Erfahrung zu bedienen (z.B.
Spectrum Analyzer, Warmebildkameras). Auch dierprtation der von den Geraten gelieferten
Messdaten ist eine Kunst fur sich und dem Spetgaligorbehalten.

Billige Messgerate aus dem Versandkatalog sinG#ld nicht wert und wiegen den Anwender nur
in einer trigerischen Sicherheit, wenn das Gegittsiangezeigt hat.

Grundstlick
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Es ist von Vorteil, wenn Sie ein Gebaude auf eifr@mmengelande besitzen, das abgezaunt ist.
Denn je grol3er der Abstand zum Lauscher ist, dgster und teurer wird der Lauschaufwand.
Gefahrdet sind Biroetagen, wenn sich der Lauscimerhalb Ihrer Firma befindet, weil er Sie
leicht von der Etage darliber oder darunter abhkeian.

Gebaude

Die Zugange zum Firmengebaude sind zu kontrollidbea wichtigsten Raume sollten im Innern
des Hauses oder im Keller liegen. Hierflr existieganze Zonenmodelle.
Das BSI
* Bundesamt fir Sicherheit in der Informationstechnik
Postfach 20 03 63
53133 Bonn
Telefon: 0228/9582-0
Fax 0228/9582-400
e http://www.bsi.de
erteilt Auskuinfte.
Bei Schallisolationen und Hochfrequenz-Schirmundamadmen sollten Sie sich Gedanken
machen, ob diese nur fur einzelne Raume oder &igdaze Gebaude sinnvoll sind. Im Prinzip
handelt es sich hierbei um einen Faraday-Kafig.
Einen hohen Schutzwert erzielen Sie mit dem RaurRauam-Prinzip des BSI. Entweder werden
Ganzmetallkafige oder Metallfolien verwendet. Adlergs missen dann alle Zuleitungen in diesen
Raum mit besonderen HF-Filtern versehen werden.

Netzwerke

Es ist keineswegs notwendig, alle PC miteinandareznetzen. Es ist zu prifen, ob alle
Abteilungen auf alle Daten der anderen Bereicheetiggn missen. Gehen Sie der Frage nach, ob
alle Daten sogar auf demselben Server abgelegiewerndissen.

Vor allem die Abteilungen Personal, F und E, Prdidukund Marketing sollten Uber eigene,
unabhangige Netze verfugen.

Dartber hinaus sollten genaue Nutzerrechte vergeketen, so dass nur die Personen auf Daten
Zugriff haben, die sie bendtigen. Alle Zugriffe ,séa mittels Chipkarte und zusatzlichem Passwort
(beides auf RSA-Basis mit mindestens 2.048-bit-i&ddl) personalisiert werden. Mit einem
Zugriffsprotokoll lassen sich zudem unberechtigigiZffe besser nachweisen.

Arbeitsplatze von Mitarbeitern, die aufgrund voraKkheit, Urlaub oder Aul3endienst abwesend
sind, mussen fur diese Zeit gesperrt werden. Nusnahmefallen dirfen Aushilfskrafte an diesen
Arbeitsplatzen arbeiten.

Alle Zugriffsrechte von aufRerhalb der Firma sindunterbinden, da sie i.d.R. unkalkulierbare
Sicherheitsliicken darstellen.

Data-Warehouse

In den letzten Jahren kam es in vielen groRen Firnoeeinem Aufbau von Data-Warehouses -
gigantischen zentralen Firmendatenbanken. Es m&a@antrolling-, Vertriebs- und Marketing-
Sicht sinnvoll sein, die gesamten Daten aller Kunaled Geschaftsvorfélle in einer einzigen
Datenbank zu fiihren und diese dort mit Data-miditgfrumenten zu analysieren. Aus
Sicherheitsgesichtspunkten ist es untragbar. Joien wird versuchen, an diese - im Ubrigen oft
sehr schlecht geschitzten - Systeme heranzukomiméig unmaoglich ist jeglicher Schutz, wenn
an diesen Systemen auch noch externe Spezialisegrdés normale Intranet arbeiten. So muss
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sich niemand wundern, wenn die Konkurrenz die eaggfunden besser kennt als das eigene
Toppmanagement.

Reslmee

Einen hundertprozentigen Schutz gibt es nicht.ZDieSpionage und Sabotageabwehr zu treffenden
Gegenmalinahmen basieren auf lhrer individuellendteNutzen-Analyse. Der Aufwand flr einen
potentiellen Lauscher ist so hoch zu treiben, dasthm die Kosten und das Risiko der

Entdeckung seinen erwarteten Nutzen tbersteigen.

Lesen Sie zu diesem Thema aMéPN - Virtual Private Network
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